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プレゼンターのノート
プレゼンテーションのノート
MC:
御社のビジネスユニットの一つである　One Identity は、セキュリティ部門で Gartner や、その他の業界リサーチ会社で注目されているとお聞きしますが？ その点いかがですか？
 
Kawase:
はい。One Identity　は、お客様のビジネスに欠かせない、人員、アプリケーション、およびデータの保護を目的とする、統合IDセキュリティ・ソリューションを提供しています。そのソリューションと専門知識で、世界各地、ほぼすべての業界で、IDセキュリティの最適化のお手伝いをしております。おかげさまで、Gartnerをはじめ、KuppingerCole社の、市場分析レポートにおいて、各セキュリティ分野で、リーダーポジションの評価を頂いております。

MC:
各セキュリティ分野で、リーダーポジションとして注目されている訳ですね。その中でも、特に業界をリードしているのが、IGAソリューションとお聞きしましたが、ＩＧＡについて、お話しいただけますか。
 
Kawase:
はい。ここ数年、One Identity のＩＧＡソリューションは、とてもシンプルなアプローチであると、業界アナリストから注目されています。このソリューションの中核をなすのが、当社の IGA プラットフォームである　One Identity Manager　です。One Identity Manager は、企業や組織が、まとまりのない、ばらばらに管理されている IDセキュリティ を統合化し、包括管理のアプローチへと移行できる仕組みをご提供するプラットフォームでございます。

MC:
One Identity Manager の包括的なアプローチとは？　具体的にお話しいただけますか？
 

(1:31)
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プレゼンターのノート
プレゼンテーションのノート
Kawase:
こちらが、従来のインフラ中心のセキュリティ・モデルです。個別のシステムが、各々の仕様で、利用者、アプリケーション、データの運用・管理を行っています。またセキュリティ対策も、個別に強化されているため、システムの横断的な改善が必要となった場合は、一筋縄ではいかないのが実情です。このような状態を、システムのサイロ化、システムが断片化されていると表現しています。
 
一方、包括的なアプローチとは、インフラ中心の方式から、ID 中心のセキュリティ・モデルにシフトチェンジすることです。

(36)
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プレゼンターのノート
プレゼンテーションのノート
(#3)こちらが、ID中心のセキュリティ・モデルです。IDを中心に、人、アプリケーション、データが、すべて1つにまとめられています。
このID中心のモデルだと、ある個別システムが利用する ID と、他のシステムが利用するＩＤを、従業員を中心に関連付けて統合ＩＤ管理ができるようになります。
たとえば、ある従業員にジャストインタイムで、特定の権限を、追加・削除する場合、現在、断片化されていることで生じる、システム間の調整過多を取り除き、対処するリードタイムを短くでき、より適切かつ迅速に対応できます。これが、近年、多くの企業が採用している、ＩＤ中心のセキュリティ・モデルであり、最新の統合IDセキュリティ戦略となります。
 
MC:
では、その統合IDセキュリティ戦略を実現するための考慮点などをお聞かせいただけますか？


(58)
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プレゼンターのノート
プレゼンテーションのノート
Kawase:
(#4)このシフトチェンジを実現するために優先すべき 5つの重要ポイントがあります。
 
（クリック）
1. 組織全体を巻き込む: 
   最も重要です。すべての ID とすべてのシステムの相関関係を把握することは、システム部門だけでは出来ません。セキュリティチーム、ガバナンスチーム、ユーザー部門、IT運用管理チームなど、企業全体でシフトチェンジに取り組むことが重要です。
 
（クリック）
2. 自動化オペレーション: 
   ID中心のシームレスなガバナンス機能を備えた自動化オペレーションを実装すること。
 
（クリック）
3. リスク分析: 
   新たなリスクの予測、検出、および是正措置を行う機能の実装と、その責任者を明確にすること。
 
（クリック）
4. レジリエンスの最適化: 
   日々変化する役割や権限に、柔軟かつ迅速に適応できる仕組みづくり。
　　新たに発生する脅威への対応を迅速に行えることが、レジリエンスの最適化につながります。
 
（クリック）
5. 継続的な検証: 
   IDが持つ権限や役割りを、継続的に、常に検証するルーティン・ワークの仕組みを実装すること。
 
以上が、統合IDセキュリティ戦略を実現するための、５つの重要なポイントです。

MC:
続きまして、One Identity Manager ソリューションのコンセプトをお話しいただけますか？

（スライド５へ）

(1:40)
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プレゼンターのノート
プレゼンテーションのノート
Kawase:
(#5)こちらが、One Identity Manager ソリューションの概念図です。

（クリック）
コンセプトは、オンプレミス、クラウド、ハイブリッド環境を問わず、全てのシステムをつなぐこと。

（クリック）
さらに、企業ガバナンスの視点で、
現場の責任者などの必要な人が、コンプライアンスの状況を把握できること。そして、コンプライアンスの責任者が、インシデント発生時に、自ら、早急に対処できること。
これが、One Identity Manager のコンセプトで、サイバーセキュリティ対策の強化に必要不可欠な内容と考えています。
 
（クリック）
全てのシステムをつなぐことが難しいのも事実なので、One Identity Manager は、接続先システム専用のコネクターを用意しています。たとえば、Active Directory コネクター, Azure AD コネクター, Exchange コネクター, Teams コネクター, ServiceNowコネクター, SAPコネクターなどです。
 
（クリック）
企業ガバナンスの視点では、従業員情報、組織情報を取込みます。そして、各システムのアカウント権限を、従業員と紐付けて管理します。これで、従業員が役割に応じたアカウント権限を持っているか？　それは適切なのか？　過剰権限なのか？　あるいは、すでに退職した従業員が使っていた、今は孤立したアカウントなのか？　等々、コンプライアンス違反・警告といった、目に見える形で、現場の責任者に通知します。
 
インシデント発生時の早急な対処においては、アカウントのロックや権限の剥奪など、One Identity Manager から、各システムに対して、処理コマンドを実行できます。各システムを管理しているＩＴ担当者に、連絡・依頼する必要が無く、現場の判断で、早急な手当てが可能です。
 
ID権限の棚卸し、従業員単位のリスク管理においても、現場で管理することが可能となります。たとえば、人事フォルダの閲覧権限を誰が持っているのか？　もちろん、人事部長は把握していると思いますが、タイムリーに確認が可能ですか？　IT部門に問合せしないとわからないのでは、企業としてのサイバーセキュリティ対策が高いとは言えない時代になってきていると言えます。
 
MC:
それでは、One Identity Manager を利用する場合の、実装手順、方法などに関して、ベストプラクティスを教えて頂けますか？

 
（スライド６へ）

(2:41)
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プレゼンターのノート
プレゼンテーションのノート
Kawase:
(#6)どのような順序で、どのように進めていけばよいのか？　それを示したのが、こちらの統一されたアイデンティティのセキュリティジャーニーです。当社では、第一フェーズから第三フェーズまで、順次ステップアップしていく方法を推奨します。
 
（クリック）
まず、お客様のスタート地点を、個別システム単位でバラバラに管理されている 0. フラグメント・ステートと設定します。
 
（クリック）
第一フェーズは、1. の ベーシック・ステートです。ここでは、ID中心のセキュリティ・モデルにシフトチェンジを行います。従業員情報、組織情報をOne Identity Manager に取り込みます。次に、個別システムから、いくつかピックアップして、そのアカウントと権限情報を取り込みます。たとえば、Active Directory のアカウントと、その権限を取り込みます。
 
そして、従業員とアカウントを紐付けると、どの従業員も使っていないアカウント、例えば退職者 あるいは 共有アカウントが一目瞭然となります。さらに、従業員の所属・役職属性と紐付けると、役割ベースのアクセス制御はもちろん、ゼロトラストの最小権限管理も容易に行えるようになります。この状態まで持ってくると、ID中心のセキュリティ・モデルのベーシック状態と言えます。
 
（クリック）
第二フェーズは、2. のユニファイド・ステートです。ここでは、他システムとの相関関係をベースとする、アカウントや権限の自動プロビジョニングを実装します。たとえば、従業員情報から、アカウント・ライフサイクル管理を自動化します。入社・異動・昇進・退職など、イベント発生の都度、新たに必要なアカウントや権限が自動で設定されるプロビジョニングです。もちろん、不要となった、アカウントや権限の削除処理も、その自動化に含まれるようにします。
 
さらに、特定の権限が従業員に付与された場合、その権限を、他のシステムも管理している場合は、そのシステムへの自動連携も必要です。たとえば、PAMシステムです。特権ID管理を、別の個別システムで行っている場合、新たに特権IDを付与されたアカウントの情報は、PAMシステムと自動連携する仕組みが必要です。このように、他システムとの相関関係を把握したうえで、統合管理を行える状態まで持ってくると、ユニファイド状態と言えます。
 
（クリック）
最後の第三フェーズは、3.　のレジリエント・ステートです。ここでは、企業システム全体を対象とする、IDセキュリティの包括管理がゴールです。すべてのシステムをつないだ、ID中心のセキュリティ・モデルの実践運用です。
日々変化するシステムの状態を、常に、一元管理できること。
ＩＴ部門だけでなく、各現場部門が、アラート対応、是正対応できること。
ひとつ是正を行えば、関連するシステムに自動連携されること。
この状態までくれば、レジリエント状態であると言えます。
 
One Identity Manager プラットフォームを利用する事で、これらのレジリエント状態に着実に迅速に持っていくお手伝いが
できると考えています。

（スライドをめくる）

(3:43)
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プレゼンターのノート
プレゼンテーションのノート

MC:
次にOne Identityは、特権アクセス管理PAMの部門でも2022年の Gartner マジッククワドラントでリーダーとして賞賛されました。One Identityが評価された理由について、お聞かせください。

（スライドをめくる）

(00:16)
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プレゼンターのノート
プレゼンテーションのノート
Kawase:
One IdentityのPAM製品であるSafeguardには様々な機能、特徴があります。
代表的なものとしては、パスワード管理、エージェントレスでのセッション監査、機械学習による「ふるまい」検知といったものがあげられます。それ以外にも様々な機能を持っています。
一気に全てを導入するのではなく、必要な機能から順次導入するスモールスタートもしやすいですし、これらを組み合わせることでゼロトラスト、特権アクセス ガバナンス といったことが実現できるようにもなります。
PAMに必要な幅広い機能をもち、それらを包括して利用できることなどが評価につながっています。
 
MC:
PAM市場の包括的な見解、特権アクセスを効果的に管理するための戦略についてお話しいただけますか。


（スライドをめくる）

(00:52)
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プレゼンターのノート
プレゼンテーションのノート

Kawase:
まず、PAM市場の現状について説明します。

(クリック)
先程申し上げたとおり、昨今IDセキュリティーがとても重要となっています。特に特権アカウントが悪意ある人物の標的となっており、対処が必要な状態です。
多くの企業では、従業員に必要以上の特権アクセス権が付与されていると言われています。これらは潜在的なリスクとなってしまいます。
また、外部から特権アセットへ、リモートアクセスしようとした場合、セキュリティーの担保の為に非常に面倒な社内手続き等をユーザーは求められています。
この現状を調査、把握しようとするにも、非常に複雑でなかなか全体像を掴むのが難しく、個々の特権ユーザーの行動も正確には把握できていません。
状況が分析、把握できないために、リスクを事前に察知することや対処することも出来なくなってしまっている、というのが現状です。
 
MC:
では、どのような対処が必要だと？
Kawase:

(クリック)
これに対し、今後は以下のようにならなければなりません。
 
（クリック）
・特権アクセスを安全に保存、管理、記録、分析すること。
特権IDを使って何が行われていたかを記録し、改ざんが行われないような状態で保管しつつ、それらを使って分析を行う必要があります。
記録が残っているだけで、あとから分析、活用出来ないのでは意味がないですし、ましてや記録そのものが消去、改ざんされても意味はありません。このため、記録した情報は改ざん防止策を講じた上で保管しなければなりません。

(クリック)
・適切なタイミングで適切なアクセスを提供するだけにする。
全てに対する特権アクセスを許しっぱなしにするのではなく、必要な期間に必要な特権権限のみを付与することで、それ以外の期間には特権アクセスが出来ない状態を作りだします。
これによりIDが盗まれたとしても、期間外であれば何の権限も付与されていないIDとなり、何もできないようになります。

(クリック) 
・VPN を必要とせずに、任意のブラウザーを介して、リモートの特権ユーザーをサーバーやその他の重要なリソースに接続する。
一般的に、外部からサーバなどの社内資産にアクセスするには、VPNを張って、社内ネットワークに入り込み、そこから該当資産へとアクセスします。この場合、社内ネットワークに入り込んでいるため、他の社内資産へのアクセスも可能な状態となってしまいます。
これを避けるために、VPNを使わず社内ネットワークに入りこませることなく、ブラウザー経由で必要なリソースへの直接アクセスのみを許すような仕組みが必要となります。
 
(クリック)
・ゼロトラストの最適化を実現し、クレデンシャルをジャストインタイムで管理する。
認証情報を管理し、必要なときにだけ発行することで、ゼロトラストに順応することができます。
 
(クリック)
・セッションの監視/記録を使用して、特権ユーザーが何をしているかを把握する。
セッションそのものをリアルタイムで監視、記録し、何が行われているかを把握できるようにし、必要があれば介入してセッションを切断するといったことを出来るようにしておく必要があります。
また、それらを振り返り、どのような行動を行っていたかを確認できるようにしておく必要があります。
 
(クリック)
・機械学習と行動バイオメトリクスを使用して、「通常の」行動からの逸脱を特定する。
ふるまい検知を用いて、IDが他人に利用される「なりすまし」を特定する必要があります。
正規IDであってもアクセスしてくる時間帯が普段と異なったり、いつもと違うアプリケーションを起動しようとしているといったことを検知し、アラートをあげられるようにします。
また通常の時間帯であっても普段と違うキーストロークやマウスの挙動を検知した場合、他人が端末を操作している可能性があるため、これも特定する必要があります。

MC:
続きまして、Safeguard ソリューションの特徴をお話しいただけますか？
 
（スライドをめくる）
(4:54)
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プレゼンターのノート
プレゼンテーションのノート
Kawase:
先程申しました通り、Safeguardには様々な機能と特徴があります。
その中でも特徴的な点をいくつか紹介したいと思います。
 
（クリック）
１．妥協のないクラウド
Safeguardはオンプレでもクラウドサービス上でも差異はなく、どちらでもフル機能が使えます。
Azure、AWSどちらのマーケットプレースにも既に登録されています。
 
（クリック）
２．優れたセッション監査
セッション記録による動画再生はもちろんのこと、キーストローク、マウスの挙動等も記録されます。
またセッション情報そのものを記録するため、単純に動画録画するよりも小さなデータ容量で記録、保存ができます。

（クリック）
3.特権行動分析 ：機械学習による「ふるまい検知」が行えます。
キーストローク等も記録することで、それらを機械学習し、普段と違う挙動を検知することが出来ます。
これにより盗まれたIDの利用を検知するだけでなく、離席している間に他人が端末を操作しているといったことも特定できるようになります。

（クリック）
4.完全な PAM スコープ 
PAMに特化した製品で、PAMに必要な機能は全て備わっており、他システムと連動することでPAGという特権アカウントのガバナンスの実現も容易となっています。

（クリック）
5.働き方は変わらない 
エージェントレスなため、クライアントPCにも対象サーバーにも新たに何かをインストールする必要はなく、今まで通りのオペレーションのままでの利用ができます。

（クリック）
その他、アプライアンスモデルであるため、導入、運用がしやすい、比較的安価といった特徴があります。
PAMを動作させるOS、ミドルウェア、ソフトウェアパッチは全てSafeguardのパッチとして提供され、簡単にアップデートが行え、運用の負荷を下げることができます。

 
以上のようにOne Identity のSafeguardは特権管理に必要な機能をすべて盛り込んだとても使いやすいPAMソリューションです。対策をご検討される場合はぜひご相談ください。

（2:31）
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