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• インフラストラクチャ単位の保護
• 強化されたエンドポイント
• サイロ化による死角
• 摩擦を生むプロセス
• クラウドとレガシーの環境
• 常時接続された特権アカウント

Silo Silo Silo

Silo Silo Silo

Silo Silo Silo

Silo Silo Silo

断片化した状態からのシフト・・・
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• ID を保護する
• 強化された特権
• 相関性と可視性
• 摩擦のないガバナンス
• クラウド / レガシー / ハイブリッド
• ジャストインタイムの特権付与

Unified
Identity
Security

Applications

People

Data

…統一したアイデンティ
ティセキュリティへ
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④レジリエンスの最適化

統一された ID セキュリティが必要

サイバーセキュリティの露出ギャッ
プを埋めるための 5 原則

Holistic
identity

correlation

⑤継続的な検証: 

③リスク分析

②自動化されたオペレーション

①組織全体を巻き込む
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人| アプリケーション | データ
利用形態 SaaS

アプリケーションと
サービス リスク分析と洞察

コネクターとインテリジェンス

アイデンティティの相関システム
Identity Correlation System

セキュリティ
エコシステム

Zero Trust 
- Now

いつでも認証

API

組織化されたワークフロー

アカウント管理 アイデンティティの
ガバナンス

エンタイトルメント
管理 特権アクセス管理アイデンティティ

ライフサイクル

統一化した
アイデンティティセキュリティプラットフォーム
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フラグメントステート
• IDの無秩序化状態

• サイロ化されたIDセキュリティ
ツール

• 露出

0 ベーシックスタート
• アイデンティティ管理

• PAM IGA,AMなどのポイント
管理

• マネージド

1 ユニファイド・ステート
• アイデンティティの相関関係

• クラス最高の
PAM,IGA,AM,AD管理ソ
リューションいよる統一プラット
フォーム

• 検証済

2 レジリエント・ステート
• アイデンティティオーケストレー
ション

• プロセスの合理化とレジリエン
スを実現する統合エコシステ
ム

• 最適化

3

Ever-improving protection and economics

統一されたアイデンティティ
セキュリティジャーニー
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One Identityは、2022年7月の
Gartner Magic Quadrant for 
Privileged Access 
Management分野でLeader
として認定されました。
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2022 Gartner® Magic 
Quadrant™ for PAM
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統一ID
セキュリティ

Applications

People

Data • ゼロトラスト
• 特権リモートアクセス
• 特権分析とセッションの遮断
• パスワード保管
• 特権アクセスのガバナンス
• エージェントレスのセッション監査
• RPAセキュリティの最適化
• DevOpsセキュリティオーケストレーション

問
題
解
決

製
品

• Safeguard
• Safeguard On Demand
• Safeguard for Privileged Analytics
• Safeguard for Privileged Passwords
• Safeguard for Privileged Sessions
• Safeguard Remote Access
• Enterprise Reporter
• Change Auditor

PAMソリューション概要
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現在
• ID、とりわけ特権アカウントが攻撃者の標的になって
いる

• 組織の従業員の 85% が、必要以上のアクセス権を
持っている

• 特権アセットにリモートでアクセスする際に非常に面倒
なプロセスを強いられる

• 根底にある複雑さがゼロトラストの達成を妨げている

• 特権ユーザーのアクティビティを正確に把握できていな
い

• 分析を活用してリスクを事前に特定、対処する事がで
きない

将来
• 特権アクセスを安全に保存、管理、記録、分析する

• 適切なタイミングで適切な最小アクセス権を提供

• VPN を必要とせずに、任意のブラウザーを介して、リ
モートの特権ユーザーを重要なリソースに接続する

• アダプティブなゼロトラストを実現し、クレデンシャルを
ジャストインタイムで管理する

• セッションの監視/記録を使用して、特権ユーザーが何
をしているかを把握する

• 機械学習と行動バイオメトリクスを使用して、「通常
の」行動からの逸脱を特定する

PAMの未来

• 特権アクセスを安全に保存、管理、記録、分析する

• 適切なタイミングで適切な最小アクセス権を提供

• セッションの監視/記録を使用して、特権ユーザーが何
をしているかを把握する

• VPN を必要とせずに、任意のブラウザーを介して、リ
モートの特権ユーザーを重要なリソースに接続する

• アダプティブなゼロトラストを実現し、クレデンシャルを
ジャストインタイムで管理する

• 機械学習と行動バイオメトリクスを使用して、「通常
の」行動からの逸脱を特定する
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妥協なきクラウド 優れたセッション監査 特権行動分析 完全なPAMスコープ 働き方は変わらない

他のソリューションの半
分のコスト

イノベーションの歴史 クラウドワークロードのフ
ルサポート

DevOps対応の
PAM

使いやすく所有
しやすい

Safeguard -特徴と優位性-
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ID統合管理基盤

ガバナンス基盤認証基盤

ゼロトラスト対応： ID統合管理基盤のランドスケープ

SSO

多要素認証

初期プロビ
ジョニング

システム
連携

セルフ管理

権限認定
アグリゲー

ション
職務分掌/

RBAC
従業員

ビュー展開

申請/承認/
証跡管理

再プロビジョ
ニング

システム
連携

IAM（利便性目的） IGA（ガバナンス目的）

ポリシー/
ルール管理

権限修正&
再認定

異常検知

棚卸し

一般ユーザ

ガバナンス責任者/管理者
CISO, CSIRT

監査/JSOX
担当

権限
付与

権限
収集

権限
修正

IT管理者 必要都度/
個別メンテナ
ンス

業務利用

各種エビデンス
レポート

管理職
ユーザ

承認/委任

権限
再認定

リスク管理/
修正依頼

業務システム(人事,販売,仕入、IaaS, SaaS etc.)

ID統合管理基盤は、「ユーザの利便性」 および 「ガバナンスの強化」 の両面を満たす必要があります

棚卸し管理

デ
ー
タ
収
集

最小権限管理

証跡管理

共通機能

Managed
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